
生活中的网络安全
主讲人：张威



张威

• 企业网络安全专家联盟秘书长
• 上海市信息安全行业协会副主任
• 全球最大的信息安全专业机构(ISC)²上海分会常务理事
• 个人信息权益保障联盟副秘书长
• 第9届亚太信息安全领袖成就计划（ISLA2015）信息安全专家贡献奖获得者
• ISG信息安全技能竞赛组委会办公室主任
• 上海市网络安全科普专家
• 上海市科普作家协会成员
• 复旦大学MBA特邀讲师
• CCTV网络安全特约评论员
• 东广新闻台网络安全特约评论员

曾领导实施包括银行新一代核心系统信息安全发展规划等诸多重大项目，先后主持上海市
经信委工控信息安全风险管理平台、信息安全人才综合训练平台的设计及研发，参与银行
iGRC管理平台、系统可用性监控平台的规划和实施，参与编制中国民航业信息安全风险评
估标准。近年来，关注个人信息保护、车联网、大数据安全、工控安全、互联网金融安全
等热点，开创了完整的数据安全建设方法论和解决方案。著有《身边的信息安全》《玩转
智能手机》等系列丛书。



时代驱动社会的变革……



从小孩到白领到老年人，已经离不开手机和互联网……



未来我们身边的智能设备会越来越多……



信息安全事件频发，使每一个人都切身感受到信
息安全的威胁。



赵先生突然被告知名下多出5张信用卡

并且已经欠费10多万



陈先生网购遭遇“退款客服”

套路被骗130万



李师傅误上钓鱼网站70万瞬间没了

www.boc.cn
是中国银行正确网址

http://www.boc.cn/


热门节目“中奖”消息诈骗200万元



L o g o
李文星、徐玉玉案凸显网络犯罪危害生命安全



L o g o
我国民众网络安全意识的危机
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中央网络安全和信息化领导小组成立

没有网络安全，

就没有国家安全



• 概念不能出现偏差：网络空间安全（简称网络安全），不是一个国家的网络安全，
而是一个国家在网络空间的安全。网络空间安全的对立面不是一个国家的网络不
安全，而是一个国家不安全！是网络空间给整个国家造成不安全。

• 网络安全和信息化是当今世界之大势。当今世界，信息技术革命日新月异，对国
际政治、经济、文化、社会、军事等领域发展产生了深刻影响。信息化和经济全
球化相互促进，互联网已经融入社会生活方方面面，深刻改变了人们的生产和生
活方式。

• 新时期网络安全赋予了更加深刻与广泛的内涵，当前，我们关注的网络安全包括
意识形态安全、数据安全、技术安全、应用安全、资本安全、渠道安全等方面，
其中既涉及网络安全防护的目标对象，也反映维护网络安全的手段途径。

• 网络安全和信息化是一体之两翼、驱动之双轮。网络安全和信息化对一个国家很
多领域都是牵一发而动全身的，要认清我们面临的形势和任务，充分认识做好工
作的重要性和紧迫性，因势而谋，应势而动，顺势而为。

• 政治安全是头等大事基础网络和重要系统安全是重中之重，当前，网络空间已经
上升为与海、陆、空、太空并列的第五空间，世界各国都高度重视加强网络战的
攻防实力，发展各自的“网络威慑”能力。

关于网络安全与信息化



1.你会安全的使用手机吗？



手机放兜里充电口该朝上还是朝下？



手机如何充电才能避免风险？

马来西亚某公司CEO，午休时在床边给手机充电。手机电池因过热爆炸并引发火灾，
CEO头部被爆炸碎片击中，身体严重炸伤，最终身亡。



废旧手机该如何处理？

1.备份个人信

息

2.解绑支付账

户

3.恢复出厂设

置

4.填充垃圾数

据

5.再次恢复出

厂设置

6.取出扩展内

存及SIM卡
7.卖废品



如何保护手机安全？

想要犯罪分子无机可乘，必先炼成金钟罩，养成良好的习惯
：

◼ （1）注意手机充电安全，不整夜充电，不边玩边充电；

◼ （2）对于电池变形或出现漏液的手机及时弃用；

◼ （3）设置开机密码，最好能够设置PIN码，保证手机使用安全；

◼ （4）定期升级手机操作系统，保证补丁版本最新；

◼ （5）维修手机时注意手机不要离开自己视线，乙方手机内信息被盗取；

◼ （6）旧手机处理一定要对其中数据清理干净后再处置；



2.你知道个人隐私正在泄露吗？



手机APP哪些权限应该关闭？



出差在外，如何排查酒店房间有没有针孔正在偷拍？



小心，扫个二维码就会泄露好友关系



朋友圈各种“晒” 个人隐私泄露知多少？



晒贴泄露隐私信息



2条微博40分钟找出王珞丹住址



社交黑客



假冒快递上门抢劫



如何保护个人隐私？

1）不要晒火车票，飞机票、登机牌
2）不要晒护照，家门钥匙，车牌
3）不要晒位置
4）不要晒孩子照片及姓名
5）不要晒家中老人照片
6）“附近的人”请关了
7）“常去地点”请关了
8）“允许搜索”请关了
9）“允许查看”请关了
10）APP权限要定期查看，多余的权限该关就关
11）出差在外注意酒店可能的偷窥
12）涉及私密的交谈时，双方可开启手机飞行模式，以防交谈被窃听



3. 你的电子钱包还安全吗？



你名下到底有几张银行卡？



小心有人在你背后，偷偷扫你的支付二维码

重庆江北公安分局成功破获了一起在超市收银处专门盗刷微信资金案件。受害人手持
微信二维码在某超市等待付款时，在排队的几分钟里，被人从背后通过手机扫码，盗
刷500到900元不等的资金。



自动扣费，十分钟被扣8万元



被忽略的支付宝安全设置

1

2



加固自己微信支付的安全设置



一夜之间支付宝，银行卡里所有的钱被盗光



网上银行账户该如何设置保护？

• 首先，对于网银账户来说，最重要的是我们要保管好个人信息，最好是分开管理。个人信息往往
是安全性的保障，所以个人信息务必要保管好，最好银行卡、身份证和数字证书都是分开管理的。
这样即使一不小心遗失也不用担心会被人立马盗取账户里的所有资金。

• 其次，对网上银行账户进行绑定。你可以把网上银行和你的电脑或是手机号码给绑定起来，或者
绑定邮箱也可以。这样在使用网上银行的时候，就只有在绑定的电脑上才能使用网上银行的支付
功能，在使用网上银行的支付功能时，也必须输入手机验证码或邮箱验证码才能够成功支付。

• 还有，就是将自己的银行卡进行一下区分，找出一张平时里面资金不多的银行卡网银账户，所有
的网上支付平台，包括支付宝、微信支付等，都只绑定这张银行卡，在这张银行卡的网银账户中，
设置好每日的最大支付金额，每当需要消费时，就从别的账户向这个银行卡打入资金，而尽量避
免直接用存款数额较大的银行卡绑定支付平台进行消费。这样可以最大限度的保证资金一旦遭到
网络盗号，不会导致倾家荡产，损失会在可接受的水平里。

• 最后，对于不同的银行网银账户、手机银行账户，最好能设置不同的登录密码，尤其是资金存款
较多的银行卡网银账户，特别需要重视，因为以前发生过，黑客破解了某用户的手机网银账号后，
利用破解得到的账户密码通杀血洗了该用户所有银行卡的情况。因此，我们尤其需要注意这方面
的风险。



手册

1.手机使

用好习惯

（5）

2.个人隐

私防泄密

（5）

3.电子钱

包要看住

(5)

4.网上生

活要防护

(4)

5.识破网

络诈骗术

(6)

2019网络安全意识问答手册



五不：
不随意提供个人标识信息，了

解意图后再提供（身份证、手机、
邮箱、QQ、微信号、手机pin
码等）

不轻易接受小礼物的惊喜（路

访、回收身份证等）

不随意丢弃含个人信息的物品

（快递盒、水电煤账单、取款凭
单等）

不在危险的环境下进行电子支

付（电子支付先杀毒）

不随意晒隐私，加好友

五要：
安装软件要谨防木马（尤其

是手机）

访问网站要注意网址（包含

二维码扫描）

重要账户密码要区分（重要

账户密码和其他账户密码要不
同）

收到惊悚的消息要确认（有

人电话你告知突发事件，最好
在通话完毕后回拨确认）

云盘使用要小心（勿保存隐

私信息）

身边安全小贴士



自问自答自查互联网生活“亚健康”

1.接收到骚扰电话的频率是否超过5次/周？

2.是否经常接到能叫出你姓名的骚扰电话？

3.网上账户的口令是不是超过1年没改过了？

4.各大网站的账户口令是不是都是一套？

5.是否总觉得手机的流量异常？

6.是否上网时总会有乱七八糟的弹窗？弹窗的内容都是自己正在

关注的？

7.经常收到哪种类型的垃圾短信？（打款到某账户？房产推销？

车辆保养？投资？高尔夫球俱乐部？）

8.登录QQ有没有发现跳出异地登录过的提示？

9.是否发现过自己名下出现不知什么时候办的银行卡？

10.是否收到过空盒快递？


